Fyysisten
tunkeutumisharjoituksien
opit osana
yritysturvallisuuden
kehittamista
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ﬁ% Seclion Oy

Seclion on yritysten ja organisaatioiden tilaturvallisuuden testaamiseen ja
kehittamiseen erikoistunut suunnittelu- ja konsulttiyritys

Toteutamme toimeksiantoja seka hyokkaajan, etta puolustajan nakékulmasta:
* Hyokkaajan roolissa teemme mm. Red Teaming-harjoituksia eli fyysisia ja hybridihyokkayksia

* Puolustajan nakdkulmasta kehitamme asiakkaidemme kyvykkyxksié havaita, hidastaa, reagoida ja
todentaa heihin kohdistuvia rikoksia ja muita ei-toivottuja tapahtumia.

Turvallisuuden kehittamisen saralla keskitymme:

* Hallinnollinen nakékulma
* Hallinnolliset kartoitukset, riskiarviot seka tavoitetilojen maarittely ja kuvaaminen.
* Turvallisuuden periaatteet: mita, miksi, miten

* Fyysinen nakokulma
* Projektisuunnitelmat ja asiakkaan tilaturvallisuuteen liittyvat fyysiset kartoitukset

* Tilaturvallisuutta tukeva turvateknisten jarjestelmien tavoitetilaa palveleva toiminnallinen ja tekninen
turvasuunnittelu, kilpailutusmateriaalit ja hankintaprosessin johtaminen

* Projektijohto, turvaurakoiden valvonta ja asiakkaan edunvalvonta
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% Mika on fyysinen tunkeutumisharjoitus?

*  Ennakkoon sovittu fyysinen tunkeutuminen
toimeksiannon tilanneeseen organisaatioon, jolla
testataan kohteen turvallisuuskulttuuria, turvallisuuteen
liittyvia prosesseja ja fyysista turvallisuutta

*  Harjoituksen tarkoituksena on l6ytaa kohteen heikkoudet
ja haavoittuvuudet niin ihmisten toimintamallien kun
ympariston osalta ja kayttaa niita hyvaksi tavoitteen
saavuttamiseksi

*  Harjoitus pyritdan suorittamaan arjen keskelld, kun
toiminta kohteessa on mahdollisimman normaalia

*  Samoihin kohteisiin tehddaan useampi harjoitus
havaintojen ja toimintamallien otannan saamiseksi seka
tuurin osuuden poissulkemiseksi

*  Fyysiseen harjoituksen yhtend osana voi olla my6s 4G- tai
USB-implantin toimittaminen ja kytkeminen kohteeseen.
Kytketyn 4G-implantin avulla voidaan suorittaa
kyberhyokkayssimulaatio tai testata Tilaajan vastatoimia.
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// Mita harjoituksella yleisimmin testataan?

Vierailijakdytantoja -> paaseeko vierailija liikkumaan vapaasti, mihin asti vierailija padsee ja mita
tietoja vierailijasta jaa jalkeen
*  "Vieradilija” sai kytkettyd yrityksen siséiverkkoon kyberhydkkddykseen soveltuvan 4G-reitittimen jédtyddn yksin tiloihin.

*  "Vierailija” pddsi kulkemaan vartioidusta aulasta vapaasti hissille ja silléi ylés kerrokseen, jossa asiakkaan
kc'iyttékeikukien oli selvitetty olevan. ”Vieradilija” pddsi ovikelloa soittamalla kdyttokeskukseen, josta ohjattiin etéind
tuotantolaitoksia.

Alueelle / tilaan padaseminen -> puhdas tila, tuotantoalue, toimistotilat

*  Ulko-oven jéiilkeen ensimmdiisessdi siséiovessa ei ollut lukitusta tai kulunvalvontaa. Témd johti siihen, etté ulko-ovesta
sisddn pddsseelld tunkeutujalla oli vapaa kulku puhtaalle alueelle, jossa valmis myyntiin Iéihtevd materiaali oli
varastoituna.

*  Tunkeutuja kulki huoltomiehen kanssa kiinteistossd ja sai selvitettyd huoltomiehen kulkuavaimen pin-koodin.
Tunkeutujalla oli mahdollisuus saada kyseinen avain haltuunsa kopiointia varten.
Kriittisiin tietoihin paasya -> palvelintila, avoin tietokone, salasanat

* Kohteessa oli ollut 1SO 27001-auditointi kuukausi aiemmin. Tuotannonohjausjérjestelmén admin-tunnukset oli .
nosltettu viereiselle hyllylle pois ndytén reunasta, jossa oli edelleen teipin paikat osoittamassa miten niitéd oli aiemmin
sdilytetty.

*  Saattajana toiminut kiinteistéjen huoltomies avusti palvelin- ja tietoliikennelaitekaappien ovien avaamisissa ja kertoi,
minkd jérjestelmdin laitteita missékin sijaitsee (mm. rikosilmoitin-, kulunvalvonta- ja paloilmoitinjérjestelmien
keskuslaitteita teletilassa).
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@ Havainnot ja opit — Kehasuojaus ja
turvallisuushenkildsto

Opit

e Alueelle saapuville epaselville vieraille, kuljetuksille
jne. on hyva olla selkea paikka alueen ulkokehallg,
jossa tilanne rauhoitetaan ja selvitetaan.

e Kiireisissa paikoissa tai stressaavassa tilanteessa
aluetta valvovan henkilon stressinsietokyky ja/tai
urautuminen tyotehtavaansa altistaa virheisiin, joka
usein johtaa virheelliseen toimintaan.

e Aluetta valvovien henkildiden ja muun
turvallisuushenkil6ston turvallisuuskouluttaminen.
Heidan on sisaistettava turvallisuusprosessi, ettei
alueelle paasteta ketaan ilman asianmukaisia
asiakirjoja, lupia tai saattajaa, joka huolehtii
tilanteen valvotusti loppuun saakka.
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// Havainnot ja opit — Kiinteisto / tehdas

Opit

* Luo kiinteistoon tila, joka toimii “tuulikaappina” saapuville vieraille.
Tamanlainen tila rajoittaa paasyn eteenpain muihin yrityksen tiloihin. Tila
on valvottu ja siita eteenpain padsee vain saatettuna tai omilla mekaanisilla
avaimilla tai kulkuavaimilla. Samanlaiset tilat on oltava jokaisen
sisdankaynnin yhteydessa, jotta tunkeutuja ei paase enaa valvotusta
sisdovesta syvemmalle kohteeseen.

*  Tama ratkaisumalli estda tunkeutujan paasyn yrityksen tarkeisiin tiloihin
isolla todennakoisyydelld, etenkin jos henkilokunta ymmartaa yrityksen
yhteiset pelisaannot.

* |so osa tunkeutumista onnistuu, kun ulkokuoren oven jilkeen ei ole enaa
valvottuja ovia. Ensimmaisen sisdaoven lukossa pitaminen on yhta tarkeaa
kuin ulkokuoren oven lukossa pitaminen.

*  Kriittisten tilojen suojaaminen kulunvalvonnalla (rajoitettu paasy) ja muilla
turvateknisilla ratkaisuilla seka henkilokunnan kouluttaminen. Kuinka
pystyt varmistamaan, kuka tilassa kavi ja oliko han yksin?

* Miten saat selvitettya tunkeutujan liikkeet tiloissa jos han kulkee muiden
perassa eika kayta kulkemiseen minkaanlaista elektromekaanista avainta?
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// Havainnot ja opit — Henkil6kunta

Opit

*  Mitd suurempi yhtio, sen helpompi on sen tiloissa liikkua, kun
tyontekijat eivat tunne toisiaan ja “ei kuulu minulle”-asenne voi olla
vallitseva.

*  Mitd pidemmalle tunkeutuja paasee kohteessa, sen vahemman hanen
toimintaansa kyseenalaistetaan

* Henkilokunnalle tulee kouluttaa, ettei ulkopuolisia paasteta
kiinteistdon ilman saattajaa. Ja, etta tiloissa pitaa olla aina saattaja.

*  Toinen koulutettava huomio on se, ettéa yrityksen/kiinteiston
kriittisissa tiloissa tyoskenteleva henkilokunta ymmartaa tilojen
tarkeyden eika paasta tiloihin ulkopuolisia ilman paasyn
oikeellisuuden varmistamista.

*  Yrityksen ”halla valia”-tyontekijat ja sidosryhmien palvelualttiit
tyontekijat ovat yritykselle vaarallisimmat, koska heidan kauttaan tai
avullaan paasee helposti kulkemaan tilaan/tiloissa.

*  Kiinnitd huomiota siihen, miten sinun yrityksesi sidosryhmat toimivat
tiloissasi. Miten heille on jalkautettu yrityksesi turvallisuuskoulutus ja
-kulttuuri?
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ﬁ% Tunkeutumisharjoituksen hyodyt
organisaatiolle

Haavoittuvuuksien tunnistaminen: Tunkeutumisharjoitukset ovat keino testata
organisaation turvallisuuden nykytilaa ja tunnistaa haavoittuvuuksia.

Testaa reaaliaikaisia puolustusmekanismeja: Mahdollistaa yrityksen prosessien
tehokkuuden ja toimivuuden arvioinnin todellisissa skenaarioissa.

Organisatorinen oppiminen: Harjoitukset ovat vaikuttaneet turvallisuuskulttuuriin
positiivisesti henkiloston turvallisuustietoisuuden kasvamisen myota.

Yhteistyon tehostaminen: IT-tiimien, johdon ja muiden osastojen valinen yhteistyo on
parantunut, mika on tehnyt turvallisuuskulttuurista vahvemman.

Toiminnan kehittaminen: Harjoitusten tulokset ovat antaneet konkreettisia suosituksia
yritysturvallisuuden kehittamiseen.

Havaittujen riskien korjaamisen priorisointi: Organisaatio on voinut asettaa resurssit
tarkeysjarjestykseen perustuen todellisiin riskeihin, jotka harjoituksissa paljastuivat.
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f% Loppukaneetti

Saa organisaatiosi:
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luottamaan prosesseihin. Oikominen aiheuttaa virheita!
antamaan aina vierailijalle saattaja koko vierailun ajaksi!
kiinnittamaan huomiota tiloissa liikkuvan ei-kantahenkiloston luvituksiin - etenkin akillisiin pyyntoihin!

ilmoittamaan epamaaraisista havainnoista matalalla kynnyksella. HUOM! Suullisesta ilmoituksesta ei jaa
sahkoista jalkea -> turvallisuushavaintojen kirjaaminen ja arkistointi. Varmista myos tietaako organisaatiosi
mihin tai kenelle ilmoittaa havainnoista ja painota, ilmoittamisen nopeuden tarkeydesta.

kyseenalaistamaan tiloissa ilman saattajaa liikkuvan tuntemattoman henkilon lilkkkumisen tarkoitus.

ymmartamaan minkalainen vaikutus voi olla jos pahantahtoinen henkilé paasee henkilékunnan perassa
ovesta, portista jne. alueelle, tilaan tai tiedon luokse. Enda ei voida menna ajatuksella “Eihan meilla ole

tapahtunut mitaan 10 vuoteen!”
/>
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